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ES CAMBIO DE EPOCA

*  Genoma 10 anos U%$2.700 millones. Hoy secuenciacion 1 hora 20 minutos U$550
=  Vehiculos autbnomos

= |mpresion 3D?.. Hoy 4D

= |OT

» Biologia sintética (personalizar organismos mediante configuracion de ADN



ECONOMIA| DIGI

=  Uber no posee vel

=  Airbnb no posee bienes
= Aliexpres no posee inve
= Facebook no crea con

=  DATOSY MASI
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DATOS  |IMPORTANCIA PARA CHILE

Tecnologia de Informacion

Exportaciones de Servicios Globales de Chile por Categoria de Absfleactones

Servicios 2008-2010 y 2011*(USSM) - Soporte técnico remo!
. Desarrollos web
Us$ 1.071,9M Infraestructura y sistemas

* Manejo ciclo de vida de
computadores

* Captura y procesamienti
de datos

Us$ 937,9M

rollo de la USs$ 843,6M

mia Digital:
ntexto Nacional

y economia chilena
mbién ha
/olucionado
bsitivamente en la
(portacion de
rvicios globales al
undo.

uss 7185M Procesos de negocios
complejos

* Servicios financieres

_ e * Investigacion y analisis d
HKPO mercado

* Servicios legales

* Dizefio y servicios de
®WBPO ingenieria

) * Investigacién farmacéut:

mITO

1PO

Procesos de Innovacion

Procesos de negocios

» Centro de contacto

* Contabilidad, finanzasy
servicios de pago

2008 2009 2010 2011* * Recursos humanos

*» Compras y logistica

Fuente: IDC, 2011. Observatorio de Industria de Servicios Globales en Chile, 2010




evo derecho constitucional

i

oteccion de sus datos
rsonales. EL tratamiento y
oteccion de estos datos se
ectuara en la forma y
ndiciones que determine la

simismo” similar proteccion a
>recho diverso de la
ivacidad

DPR vocaciéon global

HITOS| DEL 2018




NDARES INTERNACIONALES OCDE APEC ONU CONV. 108 RES. U

MADRID EU
Dato personal o o ® ® ®
Dato sensible/especialmente protegido o o ® e ® @
Tratamiento o @ o ® ® ®
Tratamiento automatizado 4 @ ® ® ® ®
Responsable/controlador del tratamiento o o o ® o ®
Encargado/prestador de servicio de tratamiento o @ o @ ® ®
Autoridad de control 4 @ ® ® ® ®
Transferencia internacional de datos/tratamiento transfronterizo & €
Leyes de proteccion de datos o
Fuente accesible al publico o o o @ ®
la N° 2 Interesado/titular de los datos ] ) ® : ® ®
@ 3 O & O ®

Banco de datos/fichero

iniciones/conceptos
onocidos en

ctivas y
omendaciones
rnacionales

Limitacion del tratamiento

Elaboracion de perfiles

Seudonimizacion

Destinatario

Tercero

Consentimiento del interesado

Violacién de la seguridad de los datos personales
Datos genéticos

Datos biométricos»

Datos relativos a la salud
Establecimiento principal
Representante

Empresa

Grupo empresarial

Normas corporativas vinculantes
Autoridad de control

Autoridad de control interesada
Objecion pertinente y motivada
Servicio de la sociedad de la informacidon

Organizacion internacional



RECHOS RECONOCIDOS" INTERNACIONALMENTE

CHOS BASICOS RECONOCIDOS EN DIRECTIVAS Y RECOMENDACIONES INTERNACIONALES

OCDE APEC ONU CONV. 108 RES. MADRID UNIG

EURO
1acién/Acceso
icaciéon/completar/enmendar
cion
laciéon/borrado/suprimir

so/Reclamacién



RINCIPIOS RECONOCIDOS| INTERNACIONALMENTE

CIPIOS

OCDE APEC ONU CONV. 108 RES. MADRID UNI

EURC

imidad/lealtad/ @
dad/licitud
dad @
ad @
orcionalidad @
sparencia/informacién @
onsabilidad y rendicién de cuentas @ @ @ ®
ridad/Confidencialidad @
nizacién/limitacion de recoleccién @
yoralidad/limitacién plazo conservacion
ridad @



M,

‘lemento base de la licitud del tratamiento:
IBRE INFORMADO E INEQUIVOCO en cuanto a su finalidad. (puede ser tdcito)

dtras fuentes de licitud: ley, fuente de acceso publico, datos necesarios para la gjecucion de un contrato, cuando sea nece
ara el cumplimiento de una obligacion legal, interés legitimo, entre otros)

ratamiento automatizado de grandes volumenes de datos: respetando derechos del titular y finalidad.

Datos sensibles (biometricos, perfil biologico humano) CONSENTIMIENTO EXPRESO, salvo casos excepcionales ej.: tratamie
ecesario para el gjercicio de derechos sociales o laborales, cuando resulte indispensable para salvaguardar la vida o saluc
itular.

Jrganos Publicos: solo para el cumplimiento de sus funciones.



ta cuando asegura amplitud,
teccion, y seguridad.

mite el flujo de datos, pero

guarda derechos y seguridad de los
0s.

s adecuado: normas con estandar
al o superior al propuesto por la ley.
=ncia determinara paises

>cuados, de acuerdo a criterios

ales

INTERNACIONA
F




MODELO" DE PREVENCION DE INFRACCIONES
odelo preventivo. “'E\‘,,% -

>sponsables PUEDEN adoptar modelos
> prevencion de infracciones.

a Agencia de Proteccion de Datos
ersonales (CPLT) certificara el modelo
e prevencion de infracciones y el
rograma de cumplimiento

L

S

xistira un registro de modelos de
revencion certtificados y empresas o
ersonas con modelos vigentes

ctuara como atenuante de
>sponsabilidad ante infracciones



Todo estos datos no flt
en cajas sino en “click
no se guardan en bode
Sino en “servidores o ¢
n

« (Estamos preparac



Critical systems failure>
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The Dangers of Hubris
on Human Health

R Amerzoky to pandomics

2008-2018
ciberataques se
multiplican por 125



COSTOS DELCIBER| CRIMEN

$ 2,1 Trillones en costos
érdidas) para empresas del
019.

6 aumento inversiones en
berseguridad (2017 v/s 2016)

$ 93 billones ventas de
>cnologias en ciberseguridad

Fuente: C



NTO INVERTIRA EL MUNDO Y AMERICA LATINA® EN CIBERSEGURIDAD

"CIFRAS EN MILES DE MILLINES DE DOLARES

2015 2016 2017 2018(e) 2019(e) 2020(e) 2021(e)

@ A LATINA ¢ MUNDO

Fuente: Boston Consulting Group



EN CHILE? |

BC

I Empresas chilenas US$ 195
millones de dolares ¢
ciberseguridad 201

Chile: 0,007% PI

Promedio mundial: 0,12% PI|

Fuente: ELPulso, 17 junio 2018. Disponible en https://www.latercera.com/pulso/noticia/ciberataques-chile-medio-la-noche-oscur



)ano reputacional

\fectacion de
ontinuidad de
ervicios

iesgo operacional
erdida de
aloracion de
nercado

PRINCIPALES EFECTOS




¢A DONDE VAMOS?" :QUE FALTA EN CHILE 2018

E.N.C.S (Estrategia
Nacional de
Ciberseguridad)

Ley de ciberseguridad

Ley infraestructura
critica

Institucionalidad
responsable con
competencias y
capacidades tecnicasy |

logisticas -




JAR AL CONVENIO DE BUDAPEST

ndas sustantivas.
ptacion ilicita.
acion informatica.
> informatico.

de dispositivos.

antes: colaboracion relevante que permita el
>cimiento de los hechos,

antes: uso de tecnologias de encriptacion con la
d de inutilizar u obstaculizar la accion de la

.

s de procedimiento.

as especiales de investigacion con autorizacion
| previa (agentes encubiertos, informantes,

as vigiladas y controladas e interceptacion de
licaciones)

especial de comiso relacionada a los instrumentos
lito informatico, los efectos y demas utilidades
 hubieran originado. En caso que ello fuere

ble, se podra decomisar una suma de dinero
lente al valor de los bienes mencionados.




Inversion ad-hoc a magnitud
del negocio

Correcta inversion para
evitar "doble gasto”

Control de sistema de
proteccion de datos

Gobierno corporativo que
entienda magnitud del
riesgo

GDPR sanciones (hasta 4%
ventas anuales o E 20
millones)

PLDP sanciones (hasta
U$360.000 0 4% ventas
anuales)

Reincidencia (cancelacion de
autorizacion para tratar
datos)
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Cibercrimen busca dir

. Formar un ecosis
internacior
cibersegt

Homologacion de estanc
protocolos de persecu
bloqueo de cag
Estandares de protecci
datos: "adecuz:

Regulacion a multinacic
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FELIPE HARBOE BASCUNR
Senador de la Repub



