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E N  L A  E R A  D I G I T A L

CIBERSEGURIDAD Y 
PROTECCIÓN DE DATOS



! Genoma  10 años U$2.700 millones. Hoy secuenciación 1 hora 20 minutos U$550

! Vehículos autónomos
! Impresión 3D?... Hoy 4D

! IOT 
! Biología sintética (personalizar organismos mediante configuración de ADN

 ES ÉPOCA DE CAMBIO        ES CAMBIO DE ÉPOCA



! Uber no posee veh
! Airbnb no posee bienes
! Aliexpres no posee inven
! Facebook no crea con

! DATOS Y MÁS D

ECONOMÍA      DIGIT





rrollo de la 
omía Digital:

ontexto Nacional

a economía chilena 
ambién ha 
volucionado 
ositivamente en la 
xportación de 
ervicios globales al 
undo.

OS DATOS      IMPORTANCIA PARA CHILE



uevo derecho constitucional 

9 Nº4 CPR “y asimismo la 
rotección de sus datos 

ersonales. El tratamiento y 
rotección de estos datos se 

fectuará en la forma y 

ondiciones que determine la 
ey”

Asimismo” similar protección a 
erecho diverso de la 
rivacidad

DPR vocación global

HITOS    DEL 2018



!"#$ %&$" !'( "!')*+,-. /$0*+

1%#/2#

('

$(/

!"#$ %&'($)"* ! ! ! ! !

!"#$ (&)(+,*&-&(%&.+"*/&)#& %'$#&0+1$ ! ! ! ! ! !

2'"#"/+&)#$ ! ! ! ! ! !

2'"#"/+&)#$3"4#$/"#+5"1$ ! ! ! ! ! !

6&(%$)(",*&-.$)#'$*"1$'31&*3#'"#"/+&)#$ ! ! ! ! ! !

7)."'0"1$-%'&(#"1$'31&3(&'8+.+$31&3#'"#"/+&)#$ ! ! ! ! ! !

94#$'+1"131&3.$)#'$* ! ! ! ! ! !

2'")(:&'&).+"3+)#&')".+$)"*31&31"#$(-#'"#"/+&)#$3#'")(:'$)#&'+5$ ! !

;&<&( 1& %'$#&..+=) 1& 1"#$( !

>4&)#& "..&(+,*& "* %?,*+.$ ! ! ! ! ! !

@)#&'&("1$-#+#4*"' 1& *$( 1"#$( ! ! ! ! ! !

A").$ 1& 1"#$(-:+.B&'$ ! ! ! ! ! !

;+/+#".+=)31&*3#'"#"/+&)#$ !

7*",$'".+=)31&3%&':+*&( !

C&41$)+/+5".+=) !

!&(#+)"#"'+$ !

2&'.&'$ !

D$)(&)#+/+&)#$31&*3+)#&'&("1$ !

E+$*".+=)31&3*"3(&04'+1"131&3*$(31"#$(3%&'($)"*&( !

!"#$(30&)F#+.$( !

!"#$(3,+$/F#'+.$(G !

!"#$(3'&*"#+8$(3"3*"3("*41 !

7(#",*&.+/+&)#$3%'+).+%"* !

6&%'&(&)#")#& !

7/%'&(" !

H'4%$3&/%'&("'+"* !

I$'/"(3.$'%$'"#+8"(38+).4*")#&( !

94#$'+1"131&3.$)#'$* !

94#$'+1"131&3.$)#'$*3+)#&'&("1" !

J,K&.+=)3%&'#+)&)#&3<3/$#+8"1" !

C&'8+.+$31&3*"3($.+&1"131&3*"3+):$'/".+=) !

J'0")+5".+=)3+)#&')".+$)"* !

bla N! 2: 
efiniciones/conceptos 
conocidos en 

rectivas y 

comendaciones 
ternacionales

ÁNDARES    INTERNACIONALES
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ERECHOS RECONOCIDOS     INTERNACIONALMENTE
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PRINCIPIOS RECONOCIDOS     INTERNACIONALMENTE



Elemento base de la licitud del tratamiento: 
LIBRE INFORMADO E INEQUÍVOCO en cuanto a su finalidad. (puede ser tácito)

Otras fuentes de licitud: ley, fuente de acceso público, datos necesarios para la ejecución de un contrato, cuando  sea nece
para el cumplimiento de una obligación legal, interés legítimo, entre otros)

Tratamiento automatizado de grandes volúmenes de datos: respetando derechos del  titular y finalidad.
Datos sensibles (biométricos, perfil biológico humano) CONSENTIMIENTO EXPRESO, salvo casos excepcionales  ej.: tratamien
necesario para el ejercicio de derechos sociales o laborales, cuando resulte indispensable para salvaguardar la vida o salud
titular.
Organos Públicos: solo para el cumplimiento de sus funciones.

CONSENTIMIENTO



cita cuando asegura amplitud, 
otección, y seguridad. 

rmite el flujo de datos, pero 
sguarda derechos y seguridad de los 

atos. 
aís adecuado: normas con estándar 
ual o superior al propuesto por la ley.
encia determinará países 
ecuados, de acuerdo a criterios 

gales

TRANSFERENCIA      INTERNACIONAL



odelo preventivo. 

esponsables PUEDEN adoptar modelos 
e prevención de infracciones.

La Agencia de Protección de Datos 
Personales (CPLT) certificará el modelo 
de prevención de infracciones y el 
programa de cumplimiento 

Existirá un registro de modelos de 
prevención certtificados y empresas o 
personas con modelos vigentes

Actuará como atenuante de 
responsabilidad ante infracciones

MODELO      DE PREVENCIÓN  DE INFRACCIONES



! Todo estos datos no flu
en cajas sino en “click

no se guardan en bode
sino en “servidores o e

nu
! ¿Estamos preparad

VIDA      EN LA RED



2008-2018 

ciberataques se 

multiplican por 125



U$ 2,1 Trillones en costos 
(pérdidas) para empresas del 
2019.

7% aumento inversiones en 
ciberseguridad (2017 v/s 2016)

U$ 93 billones ventas de 
tecnologías en ciberseguridad

Fuente: O

COSTOS DEL CIBER CRIMEN



3.3 3,7 3,8 4,64,44,24

2015 2016 2017 2018(e) 2019(e) 2020(e) 2021(e)

90,1 98,3 132,2122,7113,9105,784,1

UÁNTO INVERTIRÁ EL MUNDO Y AMÉRICA LATINA     EN CIBERSEGURIDAD

MUNDOA. LATINA

Fuente:: Boston Consulting Group

*CIFRAS EN MILES DE MILLINES DE DÓLARES



BCG
Empresas chilenas US$ 195,

millones de dólares e
ciberseguridad  201

Chile: 0,007% PIB

Promedio mundial: 0,12% PIB

Fuente: ElPulso, 17 junio 2018. Disponible en https://www.latercera.com/pulso/noticia/ciberataques-chile-medio-la-noche-oscura

¿CUÁNTO SE GASTA      EN CHILE?



CIBERATAQUES      PRINCIPALES EFECTOS

Daño reputacional

Afectación de 
continuidad de 
servicios
Riesgo operacional

Pérdida de 
valoración de 
mercado



¿A DÓNDE VAMOS? ¿QUÉ FALTA EN CHILE 2018

E.N.C.S (Estrategia 
Nacional de 
Ciberseguridad)

Ley de ciberseguridad

Ley infraestructura 
crítica

Institucionalidad 
responsable con 
competencias y 
capacidades técnicas y 
logísticas



UAR AL CONVENIO DE BUDAPEST

endas sustantivas.
eptación ilícita.
icación informática.

e informático.

o de dispositivos.

antes: colaboración relevante que permita el 
recimiento de los hechos, 
antes: uso de tecnologías de encriptación con la 
ad de inutilizar u obstaculizar la acción de la 

ia.

s de procedimiento.

cas especiales de investigación con autorización 
al previa (agentes encubiertos, informantes, 
gas vigiladas y controladas e interceptación de 
nicaciones)

 especial de comiso relacionada a los instrumentos 
elito informático, los efectos y demás utilidades 
e hubieran originado. En caso que ello fuere 
sible, se podrá decomisar una suma de dinero 
alente al valor de los bienes mencionados.

ACTUALIZAR LEY

DE DELITOS INFORMÁTICOS (1993)



MEJOR PREVENIR     QUE CURAR

Inversión ad-hoc a magnitud 
del negocio
Correcta inversión para 
evitar “doble gasto”
Control de sistema de 
protección de datos
Gobierno corporativo que 
entienda magnitud del 
riesgo
GDPR sanciones (hasta 4% 
ventas anuales o E 20 
millones)
PLDP sanciones (hasta 
U$360.000 o 4% ventas 
anuales)
Reincidencia (cancelación de 
autorización para tratar 
datos)



! Cibercrimen busca din
d

! Formar un ecosis
internacion
cibersegu

! Homologación de estánd
protocolos de persecuc

bloqueo de cap
! Estándares de protecció

datos: “adecuac

! Regulación a multinacio

ESTRATEGIAS     MULTILATERALES



GRACIAS

FELIPE HARBOE BASCUÑ
Senador de la Repúb


