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I CERTIFICACION DE ORIGEN DIGITAL DE LA ALADI

¢,Que es la ALADI?

¢,Qué es un Certificado de Origen y cual es su funcion?

¢, En gué consiste la COD de la ALADI?

Cronologia de la COD de la ALADI

¢,Cuales son los beneficios de la COD?

Desafios y soluciones

Componentes de la infraestructura informatica de la COD de la ALADI

Estructura del COD
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Procedimientos de la COD de la ALADI
10. Etapas para la implementacion y situacion actual
11. Perspectivas

12. Preguntas frecuentes
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1. ¢ QUE ES LA ALADI?

1. ALADI: Organismo internacional intergubernamental creado por el
TM80 de 12/08/80

2. Miembros: 13
3. Signatarios: AR, BO, BR, CL, CO, EC, MX, PY, PE, UY y VE

4. Adherentes: Cuba en 1999 y Panama en 2012. Nicaragua en proceso
de adhesion (ALADI/CM.XVI/Resoluciéon 75 de 11/08/11)

5. Sede: Montevideo, Uruguay

6. Objetivos: Desarrollo economico-social, armoénico y equilibrado de la
region. Alcanzar en el largo plazo el mercado comun latinoamericano.

7. Mecanismos: Area de Preferencias Econdémicas integrada por PAR,
AAR y AAP
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¢ QUE ES UN CERTIFICADO DE ORIGEN Y
CUAL ES SU FUNCION?

e Uno de los documentos que sustentan la declaracion de
Importacion ante la Aduana

 Declaracion jurada del exportador normalmente certificada
por un tercero

e Constituye la prueba del cumplimiento de origen

e Si no se presenta o se pone a disposicion de la Aduana de
Importacion no se aplica el trato preferencial

e Tradicionalmente se emite en papel y con firmas autografas
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2. ¢ QUE ES UN CERTIFICADO DE ORIGEN Y
CUAL ES SU FUNCION?
FORMULARIO RESOLUCION 252 CR

CERTIFICA DO DE ORIGEN

ASOCIACION LATINOAMERICANA DE INTEGRACION
ASSOCIACAOD LATINO-AMERICANA DE INTEGRAGCAO

PAIS EXPORTADOR: PAIS IMPORTADOR:
No. de
Orden MNALADISA DEMOMINACION DE LAS MERCADERIAS

(1)

DECLARACION DE ORIGEN

DECLARAMOS que las mercaderas indicadas en el presente formulario, comespondientes a la Factura
Comercial
Mo, v i vv vt vn v e va . cumplen con lo establecido en las nomas de origen del Acuerdo (2)h .« « v v v v v vr v v nn e o de
conformidad comn el siguiente desglose:

MNo. de

Pl MORMAS(3)

Fecha:
Razon social, se@el exportador o pmduD

OB SERVACIONES:

CERTIFICACION DE ORIGEN

Certifico la veracidad de la presente declaracion, que sello y fimmo en la ciudad de:

alos:

Nombrey sello y firma Entidad Certiﬁcam
e I
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3. ¢ EN QUE CONSISTE LA COD DE LA ALADI?

« Sistema de certificacion de origen en forma digital o electronica sin
uso de papel (herramienta de facilitacion del comercio)

* Aplicable en principio en el marco de Acuerdos de la ALADI entre
paises miembros y que certifiguen origen mediante Entidades (no
mediante Autocertificacion)

e Supone que tanto el llenado de los datos asi como las dos
instancias de firma y los envios del Certificado de Origen se realicen
de forma digital o electronica

« Contempla la posibilidad de que convivan en el tiempo ambos
sistemas: certificados de origen en papel y certificados de origen
digitales hasta que los paises decidan eliminar la certificacion en

papel
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4., CRONOLOGIA DE LA COD DE LA ALADI

* Iniciativa surgida en el aino 2004 a instancias de uno de los paises
miembros

 Resolucion 278 del Comité de Representantes: Evaluacion de la
factibilidad de digitalizacion de la certificacion de origen en el ambito
de la ALADI

« La Secretaria General elabora un documento que constituye un
primer modelo de procedimientos basicos de un sistema digital

e Creacion del Grupo Técnico Ad Hoc y de un Foro Virtual
« Licitacion publica internacional para desarrollo del SCOD

« Aprobacion por el Comitée de Representantes de Ilas
Especificaciones Técnicas y Procedimientos Generales (Resolucion
386 de 4/11/2011)
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I 5. ¢ CUALES SON LOS BENEFICIOS DE LA COD?

 Ahorro de tiempo / celeridad

* Ahorro de espacio

 Mayor seguridad
— Menor riesgo de falsificacion
— No repudio

« Elemento de facilitacion del comercio — Permite acoplarse al
sistema de VUCE
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5. ¢ CUALES SON LOS BENEFICIOS DE LA COD?

Don’t
FORGET!

e Beneficios Medioambientales ; :

Estimacion aproximada: Gasto que insume la certificacion de

origen en papel en los paises de la ALADI en 10 afnos
(Certificados de Origen, declaraciones previas, facturas)

— 20.000 arboles
— 500.000.000 litros de agua
— 3.500.000 KW/h
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6. DESAFIOS Y SOLUCIONES

e La COD implica realizar transacciones electréonicas (envios de datos)
en redes abiertas de comunicacion (Internet)

o Desafios:
- Garantizar la autenticidad
- Garantizar la confidencialidad
- Garantizar la integridad de la informacion transmitida
- Garantizar el no repudio

e Solucion: Utilizar la Infraestructura de Claves (Llaves) Publicas

(PKI) basada en la criptografia para firmar @

digitalmente documentos
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— 6. DESAFIOS Y SOLUCIONES

LA CRIPTOGRAFIA ASIMETRICA

Criptografia: técnica que se basa en el uso de claves (o llaves) que se
emplean para cifrar y descifrar datos.

Permite transformar un mensaje inteligible en otro que solo puedan
entender personas autorizadas a ello.

Criptografia Simétrica: utiliza una unica clave (o llave) secreta.

Criptografia Asimétrica: utiliza una clave (o llave) secreta y otra publica.
Ambas estan matematicamente relacionadas.

e Cualquier mensaje que una persona cifre con su Clave Privada solo
puede ser descifrado con su correspondiente Clave Publica.

 Cualquier mensaje cifrado con la Clave Publica de una persona solo
puede ser descifrado con su Clave Privada.
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6. DESAFIOS Y SOLUCIONES
LA CRIPTOGRAFIA ASIMETRICA

Las Claves Privadas y Publicas son generadas por las Autoridades
de Certificacion. A cada usuario se le entrega un par de claves, una
publica y otra privada.

Las Claves Privadas se utilizan para firmar los CO y son entregadas
a sus dueinos en dispositivos de almacenamiento externo: tarjetas
Inteligentes, discos compactos, token, etc.

o

Las Claves Publicas se distribuyen entre aquellos que requieren
comunicarse con el portador de la Clave Privada y estan contenidas
en los Certificados de Identificacion Digitales (CID).

Los CID son archivos electronicos que permiten establecer las
credenciales de las personas, servidores, instituciones 'y
organizaciones participantes en transacciones electronicas en
Internet.
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- 6. DESAFIOS Y SOLUCIONES

FIRMA DIGITAL O FIRMA ELECTRONICA AVANZADA

 Firma Digital: blogue de caracteres que acompafa a un documento
(documento firmado digitalmente).

La Firma Digital permite:

o Acreditar al autor del documento (AUTENTICIDAD/NO REPUDIO).
Para firmar un documento su autor utiliza su Clave Privada, a la que
solo él tiene acceso, por lo cual no puede luego negar su autoria.

 Asegurar la CONFIDENCIALIDAD de la informacion transmitida
entre las partes

 Detectar si un documento fue manipulado luego de firmado,
(INTEGRIDAD).

 La validez de la firma puede ser comprobada por cualquier persona
gue disponga de la Clave Publica del autor del documento.

ARGENTINA BOLIVIA BRASIL CHILE COLOMBIA CUBA ECUADOR MEXICO PANAMA PARAGUAY PERU URUGUAY VENEZUELA



r_—i

6. DESAFIOS Y SOLUCIONES
LA “COMUNIDAD DE CONFIANZA”

e Desafio:

Aceptacion y reconocimiento transfronterizo de los CID emitidos
por Autoridades de Certificacion (AC) habilitadas en cada pais,
en ausencia de Acuerdos de Reconocimiento Cruzado (PKI
Bridge).

e Solucidn:

Constitucion de una “Comunidad de Confianza” que garantice
tal aceptacion, la autenticidad y la integridad de los COD.

La Comunidad de Confianza se cre0 a partir de una Entidad (la
Secretaria General de la ALADI), para la cual se desarrollo una
aplicacion (SCOD) en la que se acreditan/registran los actores y
usuarios intervinientes en la COD, incluidas las AC, asi como los CID
emitidos por ellas, los cuales contienen las Claves Publicas.

ARGENTINA BOLIVIA BRASIL CHILE COLOMBIA CUBA ECUADOR MEXICO PANAMA PARAGUAY PERU URUGUAY VENEZUELA



7_—7

7. COMPONENTES DE LA INFRAESTRUCTURA INFORMATICA
DE LA COD DE LA ALADI

 Aplicaciones
- Plataforma de Emision: Entidades Habilitadas
- SCOD de la ALADI
- Plataformas de Recepcion: Aduanas

e Documentos electronicos

- Certificado de Origen Digital (COD)
- Certificado de Identificacion Digital (CID)

 Visualizador
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8. ESTRUCTURA DEL COD

e Estructura unica que contempla todos los campos (105) de los 12
formularios de certificados de origen vigentes en el ambito de ALADI
basados en la certificacion por EH.

e Campos clasificados en 13 categorias y ordenados teniendo en cuenta
los principales actores y secuencia de llenado

« Fuente de los campos: Campos de los 12 formularios vigentes, notas
al pie y/o al dorso de los formularios, instructivos de llenado, otras
disposiciones de los Regimenes de Origen referidas a certificacion y
necesidades del COD

A cada Acuerdo le corresponde un subconjunto de campos gue son los
relevantes para ese Acuerdo. La obligatoriedad de su llenado esta
determinada por lo que establezca el Régimen de Origen del Acuerdo
respectivo.

Ejemplo: RGO ALADI Estructura (Res. 252 CR)
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8. ESTRUCTURA DEL COD

CATEGORIA SECTOR DEL COD

1 Acuerdo
2 Exportador
3 Productor
4 Suscriptor
) Factura
Datos llenados por el
6  Producto Exportador/Productor
7 Importador
8 Consignatario
9 Transporte
10  Observaciones
11 Declaracion
12  Datos EH Datos llenados por la EH
13  Certific. EH
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9. PROCEDIMIENTOS DE LA COD DE LA ALADI

00
* Procedimientos de registro e inscripcion %

* Procedimientos de certificacion de origen digital

e Procedimientos de validacion del COD Q

* Procedimientos de seguridad @

e Procedimiento de actualizacion del documento L/
Rev.1

* Procedimiento para la gestion de las versiones del
Esquema del XML del COD (XSD)
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9. PROCEDIMIENTO DE CERTIFICACION

CID Para los FH de la EH >

Solicitud firmada >
l» Exportador Entidad

‘ COD firmado Habilitada
por EXy FH

AC
Importador
AN > (Agente de
SCOD - Aduana)
ALADI -
é—
Registro :

(CID con clave @ h

1bli
pub |c§|_d|)e cada ADUANA
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10. ETAPAS PARA LA IMPLEMENTACION Y
SITUACION ACTUAL

 Reunion de Coordinadores Nacionales COD (20-21 de junio 2012)
Estado de situacion de cada pais, elaboracion de Hoja de Ruta tentativa
para la implementacion y requerimientos de cooperacion.

« Establecimiento de un Programa de Cooperacion

« Talleres de Capacitacion y Difusion dictados por la Secretaria General
durante 2012: Venezuela, Bolivia, Cuba y Panama.
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10. ETAPAS PARA LA IMPLEMENTACION Y
SITUACION ACTUAL

 Desarrollo de la Plataforma de Emision (Entidades Habilitadas): 8 paises
« Desarrollo de la Plataforma de Recepcion (Aduanas): 8 paises

* Registro en el SCOD de Pruebas: 7 paises

 Homologacion Interna: 6 paises

 Homologacion Externa: 5 paises

* Registro en el SCOD de Produccion: 1 pais concluyo y otro en proceso
* Emision/Recepcion de COD: durante 2013 de acuerdo a Hoja de Ruta
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11. PERSPECTIVAS

* Implementacion del COD a nivel Regional

* Impulsar el Programa de Cooperacion Horizontal entre paises
* Incorporacion al SCOD de Produccion

e Incorporar a la Estructura los nuevos Acuerdos

o Ajustes al documento que contiene los procedimientos generales
y las especificaciones técnicas

 Convocatoria de la VI Reunion Presencial del Grupo de Trabajo
Ad Hoc (3-4 de octubre 2013)
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12. PREGUNTAS FRECUENTES

e ¢Cudl es el preciode un CID?
Aproximadamente U$S 15

« ¢Cudl es el plazo de validez de un CID?
Generalmente 2 afos

« Para emitir/recibir COD ¢se requiere que esta posibilidad este
establecida en el texto del Acuerdo de que se trate?

Articulo 3 de la Resolucion 386: COD ALADI misma validez juridica que
la CO en formato papel y con firma autdgrafa, siempre y cuando dicho
compromiso sea formalizado en el ambito de los referidos instrumentos
juridicos

o ¢Quérequiere un pais para emitir COD?

Legislacion sobre firma digital, designar Autoridad/es de Certificacion,
desarrollar las plataformas de emisidon y recepcion y registro en
SCOD
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ALADI

Asociacidn Latinoamericana de Integracion
Associacdo Latino-Americana de Integracéao

Muchas gracias

Analia Correa
Técnica, Departamento de Acuerdos y
Negociaciones
Secretaria General de la ALADI
acorrea@aladi.org
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