Una nueva realidad portuaria: Resiliencia ante ciberataques y otros riesgos.

Ciberseguridad en el escenario pre y post-

/
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Mis derechos paramis gente
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Evolucion del uso de la tecnologia
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Los 10 rubros mas afectados
_ o  Elranking de la industria de logistica en tercer

Servicios Financieros lugar subraya el creciente atractivo de datos e

_ infraestructura operados por este tipo de
Retail industrias e instituciones tanto del sector privado
Logistica

Medios

Informacidn biografica, nimeros de pasaporte,

informacion del programa de fidelizacion, datos de

la tarjeta de pago e itinerarios de viaje es un

" atractivo creciente para los ciberdelincuentes que

~ hbuscan rastrear a los viajeros con interés de
monetizar&nformaciﬂn -

1
4
9 como gubernamental
6
3

[ J
e~ -
@ - -

Se- ."Logl’stica es un objetivo preciado por los
 ciberdelincuentes por el efecto domind potencial
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Ransomware

Es una pieza de software malicioso que se instala en una computadora o servidor
informatico , encripta la informacion disponible en dicho equipo para luego pedir
rescate por su devolucion.

INGENIERIA SOCIAL FACTOR MIEDO O
URGENCIA

VULNERABILIDADES

CONTRASENAS
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Incidentes de ciberseguridad en la actividad logistica
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San Diego port hit by ransomware attack
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ciberata Ut-f- MSC confirms malware attack, site
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Mas derechos paramés gente

Los nuevos desafios de ciberseguridad

El principal objetivo de ataque es la disrupcion operativa

Se demora en promedio 95 dias en descubrir un ataque

Los equipos de trabajo internos no podran abordar la problematica
No estabamos preparados para abordar la problematica COVID.

Todo es AHORA

Sufriremos mas ataques desde sistemas de terceros , incluyendo
nuestros colaboradores
El mundo sera mas digital y mas conectado

No se puede definir claramente el borde
Todo sera Paperless
Todo sera contactless
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Los acciones de ciberseguridad
e Crear un plan integral de defensa sin demoras. Todos los servicios de
ciberseguridad pueden hacerse de manera remota
o Procesos - Gompromiso de la direccion
m Politicas y Procedimientos
m Desarrollar y probar con frecuencia el plan de contingencia
m Someterse a pruebas de stress de terceros
o Tecnologico
m Revisar estandares con especialistas
m Software y hardware con soporte del fabricante vigente
m Herramientas de analisis avanzado de eventos con alertas on line
m [ecnologias intrinsecamente seguras
o Personas
m Entrenar a todo nuestro personal paraconstruir cibercultura
m Hacer conciencia de ciberinmunidad
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