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AGENDA PRELIMINAR
Seminario Ciberseguridad en Ameérica Latina y el Caribe

Santiago, 24 de agosto de 2023
CEPAL

Antecedentes

Los cambios acelerados asociados a la cuarta revolucion industrial y el desarrollo de tecnologias como
el Internet de las cosas (lot), la automatizacion, el blockchain, el big data, inteligencia artificial (I1A) y el
cloud computing, estan generando una verdadera revolucion basada en datos, lo que demanda el
abordaje en profundidad de varios temas tales como la alfabetizacion digital, la velocidad de acceso a
internet, la propiedad de los datos, asi como la seguridad cibernética, entre otros.

En particular, la seguridad cibernética ha sido un factor de preocupacion abordado por las regiones
y paises de todo el mundo. En este sentido, la Unidon Europea ha sido uno de los actores
protagonicos, creando una serie de instrumentos e instituciones para afrontar los ciberdelitos y la
ciberdelincuencia. Esta preocupacion por la ciberseguridad también se refleja en los ambitos de
cooperacion de la UE con otras regiones, como en el caso de la reciente iniciativa lanzada en marzo
de 2023 en Bogota sobre la Alianza Digital LAC-UE.

Esta preocupacion por la ciberseguridad y el incremento en los incidentes que afectan la sequridad
cibernética también se ha agudizado en los Ultimos afios en los paises de América Latina y el Caribe,
se refleja en la Agenda Digital Regional de América Latina y el Caribe (eLAC2024) y ha sido materia
de estudio en un reciente informe elaborado por la CEPAL (2023), donde se identifican algunos de
los principales incidentes cibernéticos que han tenido lugar en la region durante los Ultimos afios.

La relevancia del tema se evidencia en un reciente informe de KPMG (2022), donde se estiman las
pérdidas por un manejo inapropiado de la ciberseguridad ascienden al 1,5% de la facturacién anual
de las empresas privadas, sin considerar los costos intangibles que representan la pérdida de la
reputacion en la imagen de las organizaciones. Entre los 10 paises con mayores pérdidas debido al
cibercrimen en 2021, dos paises son de la region; Brasil que ocupa el segundo lugar con uss 188 mil
millones y México el noveno lugar con una cifra de uss 31.600 millones de un monto total estimado
en uss 574 mil millones segun la firma IBM.

Por lo tanto, el disefio y la implementacion de marcos normativos/regulatorios innovadores, asi
como los entornos de pruebas regulatorias, son esenciales no solo para contribuir a la proteccion de
los derechos de las personas, sino también para generar mejores condiciones de mercado y un
mayor crecimiento econdmico. Para avanzar en esta direccion, el poder legislativo juega un papel
central en la definicion de las estrategias de ciberseguridad. A modo de ejemplo, la Comision de
Transportes y Telecomunicaciones del Senado de Chile, lidera una iniciativa para la elaboracion e
implementacion de la Estrategia de Transformacion Digital: Chile 2035 que tiene como uno de sus
principales pilares a la ciberseguridad.

El objetivo del seminario es conocer las acciones que se estan adoptando en materia de
ciberseguridad a nivel global y regional, y debatir sobre los principales retos que enfrenta Chile en
materia de ciberseguridad, para avanzar hacia la definicion de un marco analitico en la materia, que
sera parte integral de su Estrategia de Transformacion Digital.
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Apertura

Valeria Jordan, Oficial de Asuntos Economicos de la CEPAL
Ximena Ordenes, Senadora de la Republica de Chile
Claudio Araya, Subsecretario de Telecomunicaciones de Chile

Perspectiva global y regional de la ciberseguridad

Expositor: Rodrigo Mariano Diaz (Experto internacional)

Panel:

Jean Marie Chenou, Expertise France

Carolina Rossini, directora de Politicas e Investigacion, Datasphere
Initiative
Miguel Sanchez, director Global de Seguridad, Telefdnica

Moderacion: Georgina Nuiez, Oficial de Asunto Econdmicos, CEPAL

Pausa café

Estrategia de ciberseguridad en Chile

Expositor: Senador Kenneth Pugh

Panel:

Mauricio Papaleo, director Sequridad de informacion, AGESIC, Uruguay
Daniel Alvarez, Coordinador Nacional de Ciberseguridad de Chile
Bernardita Piedrabuena Keymer, CMF

Nicole Savron, Regional Strategic Sales Director. Neosecure by SEK

Moderacién: Embajador Ignacio Llanos, Director de Seguridad Internacional
y Humana, Ministerio de Relaciones Exteriores de Chile

Palabras de cierre

** = **
Con el apoyo de: o Global
»Gateway

Alianza Digital LAC-UE: construyendo juntos un futuro digital




